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COMO ATUAM?

o
"X
0\‘,0
. . EQUIPE DE PREVENCAO,
COMITE DE SEGURANCA DA COMITE DE GOVERNANCA ™" A?_ AMENTO E RESP§ST A A
INFORMACAO DIGITAL

INCIDENTES CIBERNETICOS -ETIR

Responsavel por estabelecer diretrizes,
acompanhar a implementacao e promover
acdes voltadas a protecao das informacdes

da Companhia, assegurando a
confidencialidade, integridade,
disponibilidade e conformidade dos ativos
de informacao.

Responsavel por orientar, deliberar e
acompanhar as iniciativas de governanca
digital, assegurando o alinhamento
estratégico das acdes e projetos com o
Plano de Transformacao Digital (PTD) e o
Plano Diretor de Tecnologia da Informacao e
Comunicacao (PDTIC).

Equipe técnica responsavel por prevenir,
detectar, analisar, responder e apoiar a
recuperacao de incidentes de seguranca
cibernética, atuando na mitigacao de riscos € na
preservacao da continuidade e da seguranca dos
servicos e ativos tecnoldgicos da Companhia.




NOSSOS OBJETIVOS

COMITE DE SEGURANGCA DA INFORMAGCAO Proteger as mformag:oes e reduzir os
riscos de seguranca da Companhia.

o . . . .
COMITE DE GOVERNANGA DIGITAL .2. Alinhar a tecnologia aos objetivos
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0 —e estrateglcoseatransformac;ao

digital da Companhia.
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Prevenir, responder e mitigar
EQUIPE DE PREVEN(}AO, TRATAMENTO E

RESPOSTA A INCIDENTES CIBERNETICOS -ETIR A incidentes de segurancga cibernética,
garantindo a continuidade dos

Servicos.




COMITE DE SEGURANCA DA
INFORMACAO

DIRETRIZES DE CONTROLE DE ACESSO E
GOVERNANCA NA NOVA INTRANETE
INTEGRAGOES INSTITUCIONAIS



COMITE DE SEGURANCA DA INFORMACAO

DIAGNOSTICO E ACOES

Estabelecer uma matriz de responsabilidades e protocolos padronizados de segurancga para 0 acesso aos dados
corporativos. O foco é garantir a integridade e a confidencialidade das informacdes durante a expansao dos
sistemas internos (Fase 2 da Intranet) e na troca de dados com entidades externas parceiras.

AUTENTICACAO MULTIFATOR (MFA):

DEFINICAO DO ESCOPO E CRONOGRAMA DE OBRIGATORIEDADE DO MFA PARA O ACESSO A NOVA
INTRANET E VPN.

DISCUTIR QUAIS METODOS SERAO HOMOLOGADOS INTERNAMENTE (APLICATIVO AUTENTICADOR, TOKEN,
SMS, ETC.)

E A PRIORIZACAO IMEDIATA PARA PERFIS DE ALTA CRITICIDADE, COMO ADMINISTRADORES DE T,
GESTORES E ACESSOS EXTERNOS (MATRIZ DE PERFIS DE ACESSO).

RASTREABILIDADE E RESPOSTA A INCIDENTES:
IMPLEMENTACAO E RETENCAO DE LOGS DE AUDITORIA.

DISCUTIR COMO A INFRAESTRUTURA ATUAL PODE MONITORAR E ALERTAR SOBRE ACESSOS ATIPICOS,
EXPORTACOES EM MASSA DE DADOS ESTRATEGICOS OU FALHAS REPETIDAS NAS TENTATIVAS DE MFA




COMITE DE GOVERNANCA
DIGITAL

MODERNIZACAO DO SIGAP 2.0,
INTEROPERABILIDADE COM RECEITA FEDERAL E
GOVERNANCA DE DADOS



COMITE DE GOVERNANCA DIGITAL

DIAGNOSTICO E ACOES

Apresentar o status estratégico da atualizacao arquitetural do SICAP 2.0. O foco € validar o sucesso das entregas
recentes (faturamento e contratos do dashboard) e alinhar o avanco do cronograma de interoperabilidade com
sistemas federais, controle de acesso e a nossa Intranet institucional.

GOVERNANCA DE DADOS E Bl PARA APOIO A DECISAO: APRESENTACAO DOS RESULTADOS DA FASE DE
TESTES DOS NOVOS DASHBOARDS. O MODULO DE BUSINESS INTELLIGENCE, NESTE PRIMEIRO MOMENTO,
CONSOLIDA OS DADOS PROVENIENTES DO SIGAP. EM SUA SEGUNDA FASE, ESTA PREVISTA A INTEGRACAO
DOS DADOS ORIUNDOS DO SISTEMA FORTES, AMPLIANDO A CAPACIDADE DE GERACAO DE INDICADORES
E SUBSIDIANDO A ANALISE E A TOMADA DE DECISOES ESTRATEGICAS.

INTEROPERABILIDADE ADUANEIRA (SISCOMEX E API RECINTOS): ALINHAMENTO TECNICO SOBRE A
NOVA ARQUITETURA QUE PERMITIRA AO SIGAP 2.0 O ENVIO DIRETO DE DADOS PARA OS SISTEMAS DA
RECEITA FEDERAL. O OBJETIVO E GARANTIR CONFORMIDADE, SEGURANCA E FLUIDEZ NAS OPERACOES
PORTUARIAS.

GESTAO DE IDENTIDADE E CONTROLE DE ACESSOS: A CENTRALIZACAO DO CREDENCIAMENTO DE
ACESSO DE PESSOAS (FISICAS E JURIDICAS) AS INSTALACOES DO PORTO PASSARA A SER FEITA
DIRETAMENTE PELO SIGAP 2.0.

SINERGIA DE ECOSSISTEMA (SIGAP X INTRANET): DISCUSSAO SOBRE COMO A ARQUITETURA DO SIGAP 2.0
FORNECERA UMA BASE DE DADOS CENTRALIZADA E CONFIAVEL PARA ALIMENTAR OS FLUXOS DE
TRABALHO E CONSULTAS DENTRO DA NOVA INTRANET.




EQUIPE DE PREVENCAO, TRATAMENTO E
RESPOSTA A INCIDENTES CIBERNETICOS -ETIR

APERFEICOAR A ATUACAO DA ETIR, POR MEIO DE
CAPACITACOES E PROVIMENTO DE MECANISMOS
DE SEGURANCA, COM O OBJETIVO DE PREVENIR,
CORRELACIONAR, GERENCIAR E RESPONDER A
EVENTOS DE SEGURANCA DA INFORMAGCAO NA
ORGANIZACAO.



ETIR

DIAGNOSTICO E ACOES

Aperfeicoar a atuacao da ETIR multidisciplinar por meio de capacitacao continua, padronizagcao de procedimentos e
implementacao progressiva de mecanismos de seguranca. O foco € fortalecer a capacidade institucional de
prevenir, detectar, analisar, gerenciar e responder a incidentes cibernéticos, garantindo o atendimento as
recomendacdes da CGU, as metas do PPSI e a transparéncia das acdes por meio de sumarios digitais.

INFORMAMOS QUE A CODERN MANTEM UMA EQUIPE DE PREVENCAO, TRATAMENTO E RESPOSTA A
INCIDENTES CIBERNETICOS (ETIR) ESTRUTURADA COM O OBIJETIVO DE PROMOVER UMA ATUACAO
INTEGRADA E MULTIDISCIPLINAR NA ORGANIZACAO. ATUALMENTE, A EQUIPE E COMPOSTA PELA
TOTALIDADE DOS COLABORADORES DA AREA DE TECNOLOGIA DA INFORMACAO, CONTANDO TAMBEM
COM A PARTICIPACAO ESTRATEGICA DE INTEGRANTE DA COORDENACAO DE RISCOS E DE
REPRESENTANTE DA GUARDA PORTUARIA, PROPORCIONANDO UMA ABORDAGEM ABRANGENTE DOS
ASPECTOS RELACIONADOS A SEGURANCA LOGICA E A INTEGRIDADE FISICA DOS ATIVOS PORTUARIOS.

RESSALTA-SE, AINDA, QUE, DIANTE DA IDENTIFICACAO DE EVENTUAL INCIDENTE CIBERNETICO, DEVERAO
SER OBSERVADOS OS PROCEDIMENTOS DE COMUNICACAO AOS ORGAOS COMPETENTES, INCLUINDO O
CISC E O CTIR GOV. ADICIONALMENTE, NO AMBITO DA SEGURANCA PORTUARIA, A GUARDA PORTUARIA
DEVERA OBSERVAR OS PROCEDIMENTOS PROPRIOS DE COMUNICACAO, MEDIANTE EMISSAO DE ROIP A
CESPORTOS E A CONPORTOS, CONFORME APLICAVEL.

NESSE CONTEXTO, SEGUE O DESPACHO N° 159 - RECOMENDACAO 8 — PLANO DE ACAO (11724332), QUE
DETALHA AS ACOES, PRAZOS E MEDIDAS ESTABELECIDAS PELA COMPANHIA PARA O ATENDIMENTO DA
RECOMENDACAO.

CISC SIGNIFICA CENTRO DE PREVENCAO, TRATAMENTO E RESPOSTA A INCIDENTES CIBERNETICOS DE GOVERNO.

CTIR GOV SIGNIFICA CENTRO DE TRATAMENTO DE INCIDENTES DE SEGURANCA DE REDES DE COMPUTADORES
DA ADMINISTRACAO PUBLICA FEDERAL.




ETIR

PLANO DE ACAO - APERFEICOAMENTO DA ETIR

3. Cronograma e Plano de Agdo

Prazo

Continuo
(Bimestral)

3? Trim/2026

4° Trim/2026

Agdo

Realizar reuniges de
alinhamento da equipe
e publicar o Sumario
Digital no site
institucional da
CODERN.

Consolidar a
COMPOSICAD,
atribuicoes e
responsabilidades da
ETIR.

Realizar o curso CIS
Contfrols 1 a 6 para a
equipe.

Responsavel

ETIR/TI

GEDADOS /
ETIR

ETIR

Resultado Esperado

Acompanhamento
periddico das aces e
transparéncia das
atividades da equipe.

ETIR formalizada e
organizada.

Capacitacdo técnica
da equipe.

4° Trim/2026

Semestral/2027

2027/2028

Elaborar ETIR
procedimentos basicos

de prevencao e

resposta a incidentes.

Realizar Exercicio ETIR / Riscos
simulado de incidente

cibernético (Tabletop

Exercise).

Viabilizar a TI/
contratacio de empresa Terceirizada

especializada para
realizacio de Teste de
Intrusdo (Pentest)
estruturado na
infraestrutura critica da
Companhia,
condicionada a
disponibilidade de
dotacio orcamentaria,
com posterior
execucdo do teste apos
a formalizacdo da
contratagio.

Padronizacao da
atuacao.

Avaliacdo pratica da
capacidade de
resposta.

Identificacao e
correcdo de
vulnerabilidades.




ETIR

PLANO DE ACAO - APERFEICOAMENTO DA ETIR

2. Agoes Ja Realizadas

A CODEREN ja possui a ETIR estruturada e com carater multidisciplinar, composta por colaboradores de Tecnologia da
Informacao (T1), com participacao de representantes da area de nscos e da Guarda Portuana, garantindo uma visao holistica na
resposia a incidentes.

Em atendimento as metas do Programa de Privacidade e Seguranca da Informacao (FPSl) e as recomendacdes da CGU, a
GEDADOS executou as seguintes acdes:

« Capacitagdo das Liderangas: Realizacao do curso Sequranca da Informacéao para Todos (ENAP -
hitps//www escolavirtual gov bricurso/1256). Os certificados constam como evidéncia no Processo SEI n®
50902.000476/2026-01.

» Inclusao em Plano de Capacitagdo: Previsao da realizacdo do curso Seguranca Cibemética: Controles 1 a 6 do CIS
Controls (ENAP) & 25/09/2026 conforme despacho 11726270, sendo este curso presente no Plano de Capacitacao
2026/2027 (Planilha GEDADOS n 11462238, Processo SEI n® 50902 001003/2026-12).




(.? OBRIGADO!
O SUCESSO E FRUTO DO

CODERN TRABALHO EM EQUIPE.
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