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Para efeitos desta Cartilha Informativa
considera-se:

LGPD — Lei Geral de Prote¢ao de Dados

ANPD - Autoridade Nacional de Protecdao de Dados, 6rgao da administracao publica
responsavel por zelar, implementar e fiscalizar o cumprimento dos dispositivos da
LGPD. Responsavel, também, pela aplicagdao de sang¢des previstas na LGPD.

TITULAR — pessoa fisica, a quem se referem os dados pessoais.

CONTROLADOR - pessoa Juridica ou Fisica que coleta dados pessoais e toma todas as
decisdes em relacdo a forma e finalidade do tratamento dos dados.

OPERADOR/PROCESSADOR - pessoa Juridica ou Fisica que realiza o tratamento de
dados pessoais sob as ordens do Controlador.

AGENTES DE TRATAMENTO — Controlador e operador.

BANCO DE DADOS - Conjunto estruturado de dados pessoais que sao objeto de
tratamento.

ENCARREGADO(DPO) — pessoa Fisica indicada pelo Controlador para ser a ponte entre
o Controlador, os Titulares e a ANPD (ou 6rgdo que o substituir), bem como orientar
os funcionarios do Controlador sobre praticas de tratamento de dados, entre outras.

INCIDENTE DE SEGURANCA — E a ocorréncia identificada de um sistema, servico ou
rede, que indica uma possivel violacdo da politica de Seguranca da Informacao ou
falha de controles, ou uma situacao previamente desconhecida, que possa ser
relevante para a Seguranca da Informacao.

TRATAMENTO DE DADOS — O tratamento abrange um amplo conjunto de operagdes
efetuadas sobre dados pessoais, por meios manuais ou automatizados. Inclui a
obtencdo, o registo, a organizacado, a estruturacdo, a conservacao, a adaptacao ou
alteracao, a recuperacao, a consulta, a utilizacdao, a divulgacdao por transmissao,
difusao ou qualquer outra forma de disponibilizacdo, a comparacao ou interconexao,
a limitacado, o bloqueio ou a destruicao de dados pessoais.



VAZAMENTO DE DADOS — Situacdes acidentais ou ilicitas de acessos nao autorizados
a dados pessoais.

ANONIMIZAGAO - utilizacdo de técnicas de conversdo de dados pessoais em dados
anbnimos, ou que assegurem, de forma robusta, que os dados ndao permitam a
identificacdao da pessoa do titular. Também é definida como o processo pelo qual a
informacgao pessoal identificavel é irreversivelmente alterada, de tal forma que a
informacgao pessoal identificavel principal nao
pode mais ser identificada direta ou
indiretamente.

BLOQUEIO - Suspensao temporaria de qualquer
operagao de tratamento.

ELIMINACAO - Exclusdo de dado ou de conjunto
de dados armazenados em bancos de dados,
independentemente do procedimento
empregado.

TRANSFERENCIA INTERNACIONAL DE DADOS —

Transferéncia de dados pessoais
para estrangeiro ou organismo

internacional do qual o pais seja membro.

PSEUDONIMIZACAO — Tratamento por meio do
qual um dado perde a possibilidade de
associacao, direta ou indireta, a um individuo,
sendo pelo uso de informacao adicional mantida
separadamente pelo controlador em ambiente
controlado e seguro.

1. A nova Lei Geral de
Protecao de Dados Pessoais
- LGPD se aplica a quem?

A Lei Geral de Prote¢ao de Dados (LGPD) se aplica
a pessoas fisicas e juridicas de direito publico e
privado, que realizam o tratamento de dados,
bem como as pessoas fisicas que tem seus dados




coletados, independentemente do meio (fisico ou digital), do pais de sua sede ou do
pais onde estejam localizados os dados.

2. Quando a nova Lei Geral de Protecao de Dados
Pessoais entra em vigor?

Conforme definicdo da Lei 13.853/2019, a Lei entra vigor em agosto de 2020, 24 meses
apos a publicagao original, a fim de possibilitar as entidades publicas e privadas se
adequarem as regras de usos e tratamento dos dados pessoais.

3. O que sao dados pessoais?

Quaisquer informacgdes que possam levar a identificacdo de uma pessoa natural, de
maneira direta ou indireta (identificada ou identificavel), por referéncia a um nome, a
um numero de identificacao ou a um ou mais elementos especificos da sua identidade
fisica, fisiologica, psiquica, econdmica, cultural ou social.

Sao exemplos de dados pessoais: nome, endereco, e-mail, identidade, CPF, dados de
localizacdo (funcdo de dados de localizacdo em telefones ou GPS), endereco de IP
(protocolo de internet); testemunhos de conexdo (cookies), etc.

4. O que sao dados pessoais sensiveis?

Sao dados pessoais sobre origem racial ou étnica, convicg¢ao religiosa, opinidao politica,
filiacdo a sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado
referente a salde, a vida ou orientacao sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural.

Sao aqueles que, se expostos ou compartilhados, podem causar impacto para a vida
pessoal e/ou profissional, como por exemplo os dados registrados por um hospital ou
médico.



5. 0 que sao dados anonimos, dados anonimi-
zados e dados pseudonimizados?

Dados andnimos sdo os dados pessoais cujo Titular ndo pode ser identificado.

Dados pseudonimizados sao aqueles dados que, submetidos a tratamento, nao
oferecem a possibilidade de associagao, direta ou indireta, a um individuo, senao pelo
uso de informagao adicional mantida separadamente pelo controlador em ambiente
controlado e seguro.

Os dados anonimizados sao aqueles identificados que, a partir da utilizacao de meios
técnicos pelos agentes de tratamento de dados, passam a ser anébnimos, ou seja, nao
passiveis de associacdao a um individuo, direta ou indiretamente.

Por nao permitirem a identificacdao do seu respectivo Titular, os dados anonimizados
nao ficam sujeitos a aplicacao da LGPD, exceto quando houver reversao do processo
de anonimizacao ao qual tais dados foram submetidos.

6. A LGPD aplica-se apenas ao tratamento de
dados pessoais coletados na Internet?

N3o. A LGPD é aplicavel a qualquer operacao de tratamento de dados pessoais que
tenham sido coletados dentro do territério brasileiro ou que tenha como objetivo
oferecer bens ou servicos a pessoas localizadas no Brasil, independentemente destes
dados pessoais terem sido coletados offline ou online, em meios fisicos ou digitais.

7. A LGDP apresenta alguma definicao para
“consentimento”?

Sim. A lei define consentimento como a “manifestacao livre, informada e inequivoca
pela qual o Titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada”.



8. Em quais casos de tratamento de dados
pessoais, a LGPD nao sera aplicada?

Sao os casos em que o tratamento de dados pessoais for feito:

(i) por uma pessoa fisica, para fins particulares, e ndo comerciais, p.ex., coleta de
dados pessoais dos integrantes da familia para a montagem de uma arvore
genealdgica;

(ii) para fins exclusivamente jornalisticos, artisticos e académicos;

(iii) pelo Poder Publico - no caso de seguranca publica, defesa nacional, seguranca do
Estado e atividades de investigacao e repressao de infragcdes penais.

Podem nao estar sujeitos a aplicacdao da LGPD os dados provenientes e destinados a
outros paises, que apenas transitem pelo territério nacional, sem que aqui seja
realizada qualquer operacao de tratamento e desde que o pais de origem tenha nivel
de protecdo similar ao previsto na LGPD.

9. Quais os principais atores no tratamento de
dados pessoais, de acordo com a LGPD?

Os principais atores sao o Titular, o Controlador, o operador e o encarregado.
TITULAR: Pessoa Fisica, a quem se referem os dados pessoais.

CONTROLADOR: Pessoa Fisica ou Juridica que toma todas as decisdes em relacdo a
forma e finalidade do tratamento de dados pessoais. O controlador deve orientar e
monitorar os procedimentos e condi¢gdes para o tratamento por parte do operador.

OPERADOR/PROCESSADOR: Pessoa Fisica ou Juridica que realiza o tratamento de
dados pessoais sob as ordens do Controlador.

ENCARREGADO (DPO): Pessoa Fisica indicada pelo Controlador para ser o canal de
comunicacao entre o Controlador, os Titulares e a ANPD (ou 6rgao que a substituir).



10.0 Titular tem direito de solicitar
anonimizacao?

Sim. Constitui direito do Titular exigir a anonimizacao de seus dados, quando
coletados de forma desnecessaria, excessiva ou em desconformidade com a LGPD.

11.0 Titular do dado pessoal pode solicitar que
os seus dados sejam apagados?

Sim. A eliminacdo dos dados pessoais pode ser solicitada a qualquer tempo, mediante
requisicao formal do Titular, mesmo com relagao aos dados que tenham sido tratados
com consentimento prévio.

O Titular pode ainda exigir a eliminagdao quando houver coleta de dados
desnecessarios, excessivos ou que tenham sido tratados em desconformidade com as
diretrizes da LGPD.

O Controlador do dado pessoal devera acolher o pedido, exceto quando a LGPD
autorizar a sua conservagao, tais como para cumprimento de obrigacao legal ou
regulatéria pelo Controlador, estudo por 6rgdao de pesquisa ou para transferéncia a
terceiros e uso exclusivo do Controlador, desde que anonimizados.

12. O Titular pode, sem motivacao, se opor ao
tratamento de seus dados pela Administracao
Publica?

N3o. A oposicdo ao tratamento de dados nao podera ser imotivada, ja que sé podera
ser exercida em caso de descumprimento ao determinado na LGPD.

Além disso a LGPD determina a continuacao do tratamento quando necessdria a
protecao do interesse publico, mesmo apds o recebimento de comunicagao expressa
do Titular.
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13.E possivel utilizar os dados pessoais
armazenados antes da vigéncia da LGPD?

O recomendavel é que seja implantado um programa para protecdao de dados e
coletadas autorizagGes/consentimentos especificos para o uso destes dados
anteriormente armazenados, em conformidade com a LGPD.

Nos casos em que seja requerido o consentimento, podem ocorrer as seguintes
situagoes:

a) os dados poderado ser utilizados, desde que previamente consentido o seu uso, e
se utilizados para a mesma finalidade para a qual foram coletados;

b) no caso de alteracdo da finalidade, o tratamento somente poderd ser efetuado se
houver novo consentimento ou se a finalidade for compativel com o
consentimento original;

c) havendo mudanca de finalidade e esta ndo seja compativel com o consentimento
original, o Controlador devera informar previamente o Titular sobre as mudancgas
de finalidade, podendo o Titular revogar o consentimento, caso discorde das
alteracdes.

Nos casos em que o tratamento de dados pessoais for baseado no interesse legitimo,
o Controlador deve adotar medidas para garantir a transparéncia de tal tratamento.

14. Qual érgao sera responsavel pela aplicacao e
fiscalizacao do cumprimento da LGDP?

A LGPD estabelece que a Autoridade Nacional de Protecao de Dados — ANPD serd o
orgao responsavel por zelar, implementar e fiscalizar o cumprimento da legislacao de
protecao de dados regulando a atuacao de empresas e do setor publico.

A ANPD, érgao vinculado a Presidéncia da Republica, é formada por um Conselho
Diretor, responsavel pela direcao da ANPD e cujos integrantes sao escolhidos pelo
presidente do pais; um Conselho Nacional, responsavel por estudos, analises e
sugestOes ao Conselho Diretor, constituido de autoridades e membros da sociedade
civil; uma Corregedoria, e unidades administrativas para a aplicacao da lei.



A ANPD tem, entre outras atribuicdes, elaborar diretrizes para uma Politica Nacional
de Proteg¢ao de Dados Pessoais e Privacidade; fiscalizar e aplicar sangdes; promover
entre a popula¢ao o conhecimento das normas e das politicas publicas sobre protecao
de dados pessoais e as medidas de seguranga; e promover acdes de cooperagao com
autoridades de protecdo de dados pessoais de outros paises, de natureza
internacional ou transacional.

15. Quando o Controlador e/ou o operador
podem fazer o tratamento dos dados pessoais?

A LGPD estabelece um rol taxativo das hipdéteses que autorizam o tratamento de
dados pessoais, quais sejam:

e Mediante o consentimento do Titular;
e Para o cumprimento de obrigacao legal ou regulatéria pelo Controlador dos dados;

e Pela administracao publica, para o tratamento e uso compartilhado de dados
necessarios a execugao de politicas publicas previstas em leis e regulamentos;

e Para a realizagao de estudos por 6rgao de pesquisa, garantido, sempre que possivel,
gue os dados pessoais permanegam andnimos;

e Quando necessario para a execuc¢ao de contrato ou de procedimentos contratuais
preliminares;

e Para a prote¢ao da vida ou da incolumidade fisica do Titular ou de terceiros;
e Para o exercicio regular de direito em processo judicial, administrativo ou arbitral;

e Para atendimento de interesses legitimos do Controlador ou de terceiros, exceto no
caso de prevalecerem direitos e liberdades fundamentais do Titular que exijam a
protecao dos dados pessoais;

e Para a tutela da salude, em procedimento realizado por profissionais da area da
saude, servicos de saude ou por entidades/autoridades sanitarias;

e Para a protecao do crédito, inclusive quanto ao disposto na legislacdo pertinente.

16. O tratamento de dados pessoais sensiveis
pode ser realizado em quais condi¢oes?
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Os dados pessoais sensiveis podem ser objeto de tratamento quando o Titular ou seu
representante legal autorizd-lo, mediante a formalizacdo de consentimento para
finalidades especificas.

Caso nao haja consentimento do Titular, o tratamento dos dados pessoais sensiveis
somente podera ocorrer quando for indispensavel para:

a) Cumprimento de obrigacao legal ou regulatdria pelo controlador;

b) Tratamento compartilhado de dados necessarios a execugao de politicas publicas
previstas em leis e regulamentos;

c) Realizacao de estudos por 6rgao de pesquisa, garantida, sempre que possivel, que
os dados pessoais permane¢am andnimos;

d) Exercicio regular de direitos;
e) Protecdo da vida ou da incolumidade fisica do Titular ou de terceiros;

f) Tutela da saude, em procedimento realizado por profissionais da drea da saude ou
por entidades sanitarias; e

g) Garantia da prevencao a fraude e a seguranca do Titular.

A LGPD ndo permite o tratamento de dados pessoais sensiveis para atender ao
interesse legitimo do Controlador ou de terceiros ou mesmo para protecao do crédito,
tal como ocorre com os dados pessoais em geral, ndo qualificados como sensiveis.

A Lei veda as operadoras de planos privados de assisténcia a saude o tratamento de
dados de saude para a pratica de selecdao de riscos na contratacao de qualquer
modalidade, assim como na contratacao e exclusao de beneficiarios.

A Lei também veda expressamente a comunicacdao ou o uso compartilhado entre
controladores de dados pessoais sensiveis referentes a saude com objetivo de obter
vantagem econdmica, exceto nas hipoteses relativas a prestacao de servicos de saude,
de assisténcia farmacéutica e de assisténcia a salde, incluidos os servicos auxiliares
de diagnose e terapia, em beneficio dos interesses dos titulares de dados, e para
permitir: (i) a portabilidade de dados quando solicitada pelo titular; ou (ii) as
transacdes financeiras e administrativas resultantes do uso e da prestacao dos
servigos de que trata este paragrafo.

O tratamento de dados pessoais de criangas e adolescentes deve ser realizado com o
consentimento especifico e em destaque dado por pelo menos um dos pais ou pelo
responsavel legal. A Unica hipdtese em que a LGPD permite a coleta de dados pessoais



sem o consentimento de pais ou responsdvel legal é no caso da coleta necessaria para
realizar contato com os pais ou responsavel legal.

17. E permitido pela LGPD, o uso compartilhado
de dados entre 6rgaos da Administracao Publica?
Sim. Entretanto, o uso compartilhado de dados pessoais pelo Poder Publico deve
atender as finalidades especificas de execugdo de politicas publicas e atribuigao legal

pelos drgaos e pelas entidades publicas, como por exemplo informagdes ao INSS, e-
social, fiscalizag0es, etc.

18. Existe disposicao na LGPD sobre a
transferéncia de dados entre o Poder Publico e o
setor privado?

A LGPD veda a transferéncia de dados entre o Poder Publico e as empresas e
instituicOes privadas, exceto nos seguintes casos:

(i) em que os dados forem acessiveis publicamente;

(i) na execucdo descentralizada de atividade publica que exija essa transferéncia,
exclusivamente para esse fim especifico;

(iii) Quando houver previsdo legal e a transferéncia for respaldada em contratos,
convénios ou acordos;

(iv) e se o objetivo for a prevencao de fraudes e de protecdo dos titulares dos dados.

19. Em quais casos os dados pessoais poderao ser
transferidos para fora do Brasil?

A transferéncia internacional de dados pessoais somente serd permitida para os casos
em que o pais ou organismo internacional proporcionarem um grau de protecao de
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dados adequado ao previsto na LGPD, ou quando forem oferecidas pelo Controlador
garantias de cumprimento dos principios, dos direitos e do regime da prote¢ao da
LGPD.

A transferéncia de dados também podera ocorrer em outras hipdteses:

(a) para fins de cooperacdao juridica internacional entre o&rgaos publicos de
inteligéncia, de investigacao e de persecugao;

(b) para os casos em que for necessaria para proteger a vida ou a integridade fisica do
Titular dos dados pessoais ou de terceiros;

(c) quando a autoridade nacional autorizar a transferéncia;
(d) quando a transferéncia decorrer de acordo de cooperacao internacional;

(e) quando for necessdria para a execucdo de politica publica ou atribuicdo legal do
servigo publico;

(f) quando o Titular tiver fornecido seu consentimento especifico e em destaque para
a transferéncia internacional;

(g) quando servir para o cumprimento de obrigacdo legal ou regulatdria pelo
Controlador;

(h) quando necessdrio para a execucao de contrato;

(i) quando servir para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral.

20. Como a LGDP protege as pessoas de decisoes
automatizadas, baseadas exclusivamente em
meios tecnologicos?

O Titular tem direito a solicitar revisao de decisdes tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem seus interesses, inclusive de
decisOes destinadas a definir o seu perfil pessoal, profissional, de consumo e de
crédito ou os aspectos de sua personalidade.



Além disso, o Controlador devera fornecer, sempre que solicitadas, informacodes claras
e adequadas a respeito dos critérios e dos procedimentos utilizados para a decisao
automatizada, observados os segredos comercial e industrial.

Se, ainda assim, ndao forem fornecidas as informagdes por motivo de segredo industrial
ou comercial, a ANPD poderd realizar auditoria para verificacdo de aspectos
discriminatdrios no tratamento automatizado.

A defesa dos interesses dos Titulares podera ser exercida em juizo, individual ou
coletivamente.

21. Em caso de vazamento de dados, qual o
procedimento previsto na LGPD?

A LGPD determina que o Controlador devera comunicar tanto ao Titular quanto a
ANPD sobre a ocorréncia de algum incidente de seguranca, que venha a resultar em
um risco ao Titular. Assim, cabera ao Controlador implementar procedimentos ou
praticas para gerir incidentes materializados e notificar brechas de seguranca e
vazamentos de dados.

Essa comunicacdo sera devida nos casos em que dados pessoais tenham vazado
acidental ou ilicitamente a destinatarios nao autorizados, que fiqguem temporaria ou
permanentemente indisponiveis, ou ainda sejam alterados.

A notificacao ao titular dos dados deve ocorrer sem demora injustificada, tendo a
norma estipulado o prazo de 72 horas para a comunicac¢ao do ocorrido a Autoridade
Nacional de Protecao de Dados.

Vazamentos e acessos nao autorizados a dados pessoais podem ser objeto de
conciliacdo direta entre controlador e titular e, caso nao haja acordo, o Controlador
estard sujeito a aplicacao das penalidades da LGPD.

22. Como o Titular deve proceder ao identificar o
vazamento de seus dados?
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Essa questdo ainda depende da regulamentacdo. O Titular podera entrar em contato
com o Controlador do dado vazado, solicitando formalmente as devidas correcdes e
controles.

23. Caso o tratamento de dados pessoais nao
ocorra de acordo com a LGPD, quem sera
responsabilizado?

O Controlador ou o Operador respondem por danos decorrentes de violagdao a LGPD.

O Operador respondera conjuntamente com o Controlador quando descumprir a
LGPD ou quando nao tiver seguido as instrucdes dadas previamente pelo Controlador.

A Autoridade Nacional podera enviar ao responsavel informe com medidas cabiveis
para fazer cessa-la.

24. Quais sao as penalidades que podem ser
aplicadas aqueles que violarem a LGDP?

Sao as seguintes sancdes administrativas, previstas na nova lei:

| —adverténcia, com aindicacao de prazo para ado¢dao de medidas corretivas;

Il — multa simples de até 2% do faturamento da pessoa juridica de direito privado,
grupo ou conglomerado no Brasil, no ultimo exercicio, excluidos os tributos e
limitada a R$50.000.000,00, por infracdo;

[l — multa diaria, observado o limite total a que se refere o inciso anterior;
IV — publicizacao da infracdo, apds apuracao e confirmacao;

V —bloqueio dos dados pessoais a que se refere a infracao até a sua regularizacao;
VI —eliminagao dos dados pessoais a que se refere a infragao.

As sancOes serao aplicadas de forma gradativa, isolada ou cumulativa, de acordo com
as peculiaridades do caso concreto e considerando sua gravidade e a natureza. Além



das sanc¢des administrativas, o infrator poderd responder judicialmente por
repercussdes decorrentes do descumprimento da LGPD, individual ou coletivamente.
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IMPORTANTE:

Esta cartilha foi atualizada em 01 de Dezembro de 2021.
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